ISO/IEC 27001: 2013 SISTEMAS DE GESTION
DE SEGURIDAD DE LA INFORMACION
CURSO DE AUDITOR LIDER
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DESCRIPCION

Este curso esté certificado por el Instituto
Colegiado de Calidad (CQl) y el Registro
Internacional de Auditores Certificados
(IRCA). Numero de certificacion del curso
CQI/IRCA, 17279 PR-320.

El objetivo de este curso es proporcionar
a los alumnos los conocimientos y

las aptitudes necesarios para realizar
auditorfas de primera, segunda vy tercera
parte de los Sistemas de Gestion De
Seguridad de la Informacién (SGSI) frente
a ISO/IEC 27001 (con ISO/IEC 27002),
de conformidad con ISO 19011 e ISO/IEC
17021, segun proceda.

OBJETIVOS DEL CURSO
ALFINALIZAR ESTE CURSO, EL ALUMNO
SERA CAPAZ DE:

e Explicar la finalidad y los beneficios
de un SGSI para una empresa,
los estandares de los sistemas
de gestién de seguridad de la
informacion, la auditoria del sistema
de gestién y de la certificacion de
tercera parte;

e Explicar la funcién de un auditor para
planificar, realizar, informar y hacer
un seguimiento de una auditoria
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SGSI de conformidad con la ISO
19011 y la ISO/IEC 17021, segun
proceda;

e Planificar, realizar, informar y hacer
un seguimiento de una auditoria
de un SGSI para establecer la
conformidad (o lo contrario) con la
norma ISO/IEC 27001 (con ISO/
|EC 27002) de conformidad con
ISO19011 e ISO/IEC 17021, segun
proceda.

Los alumnos deberan demostrar un
rendimiento aceptable en estas areas para
completar el curso de forma satisfactoria.

CONOCIMIENTOS PREVIOS

Antes de comenzar este curso, se espera
que los alumnos tengan los siguientes
conocimientos previos:

e Sistemas de gestion:

— Ciclo de planificar, hacer, verificar, y
actuar (PHVA);

e (Gestion de la Seguridad de la
Informacion

e Conocimiento de los siguientes
principios y conceptos de gestién de
la seguridad de la informacion:

- Sensibilizacion de la necesidad de
seguridad de la informacién;

— Asignacioén de responsabilidad para la
seguridad de la informacién;

- Incorporacién del compromiso de
gestion y los intereses de las partes
interesadas;
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DURACION: 40 horas
METODOLOGIA: VILT
IDIOMA: Espaiiol
ACCREDITACION: COI/IRCA

Se requeriré a los alumnos que
completen el examen de forma
presencial en los proximos 180 dias
tras la fecha de inicio del curso VILT.
Los alumnos que aprueben tanto el
examen presencial como la evaluacion
continua, recibiran un certificado

de reconocimiento que satisface la
formacién formal de una persona
que busque la certificacion como
Auditor Lider/Auditor CQI/IRCA. El
“certificado de reconocimiento” es
vélido durante un periodo de cinco
anos a partir de la fecha del ultimo
dfa del curso con el fin de certificarlo
como Auditor con CQI/IRCA.
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- Mejorando los valores sociales
mediante el uso de los resultados
de las evaluaciones de riesgos para
determinar los controles adecuados
para alcanzar niveles aceptables de
riesgo;

- Incorporacién de la seguridad
como elemento esencial de redes
y sistemas de informacién; la
prevencioén activa y la deteccién
de incidentes de seguridad de la
informacién; garantizando un enfoque
integral de la gestion de la seguridad
de la informacion;
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Conocimiento de los requisitos de la
norma ISO/IEC 27001 (con ISO/IEC 27002)
y los términos y definiciones de gestién de
la seguridad de la informacion
comunmente utilizados, tal y como se
indica en la norma ISO/IEC 27000 (vision
general y vocabulario), que pueden
obtenerse mediante la realizacion de un
curso de formacion CQI/IRCA o
equivalente sobre los fundamentos de
sistema de gestion de seguridad de la
informacion.

PROGRAMA FORMATIVO

VILT SESION 1

e SGSly laserie ISO/IEC 27000 de
normas

e SGSI basada en procesos

e Actividades

VILT SESION 2

e SGSI basada en procesos-
continuacion

e Actividades

VILT SESION 3

e | egislacion sobre seguridad de la
informacion

e Actividades

VILT SESION 4

e Registro, certificacién y competencia
de auditor

e Auditorfas: definicion, principios y
tipos

e El proceso de auditoria

VILT SESION 5

e Preparacion para las auditorias en
sitio (auditoria fase 1)

e Actividades

VILT SESION 6

e Desarrollo de la lista de verificaciéon
(checklist)

e Actividades

VILT SESION 7

e Realizacion de auditorias en sitio
(auditoria fase 2)

e Revision de la auditoria

e Objetivo de la funcién de auditoria

VILT SESION 8

e Elaboracién de informes y
seguimiento de auditorias

e Actividades

VILT SESION 9
e (Caso practico

e Actividad juego de roles

VILT SESION 10

e Actividad juego de roles-
continuacién

e Modelo de examen

VILT SESION 11
e Caso practico
e Actividades

1 DiA PRESENCIAL ( EN AULA, DENTRO DE
LOS PROXIMOS 180 DiAS DESDE LA FECHA DE
INICIO DEL CURSO)

e Actualizaciéon de contenidos por la
manana

e Examen final por la tarde
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